ALERTA ANTE POSIBLES FRAUDES
EN LAS COMPRAS POR INTERNET

Cada vez son mas frecuentes las practicas delictivas en las compras por internet. Para tratar de evitarlas,
hay que conocer algunos conceptos.

El es una técnica con la que te muestran una web conocida para engafarte y que facilites
contrasefias o datos personales que luego utilizaran o venderan a terceros para cometer otros fraudes.
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L%r’s Como identificar un phishing

Las son paginas que simulan ser un comercio online cuando en realidad se trata de un fraude,
ya que detras de |a web no existe ningun soporte comercial.
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Enlas los estafadores tratan de acceder por distintos mecanismos
(malware, etc.) al trafico de mensajes entre el comercio y su distribuidor, haciéndose pasar por los
distribuidores legitimos del comercio, iInduciendo a este ultimo a realizar los pagos por la compra de la
mercancia a cuentas bancarias o sistemas de dinero virtual controlados por ellos

En los debes extremar la prudencia
respecto de las ofertas de productos de lujo © marcas de gama alta, y en relacion con los sitios que ofrecen
la posibilidad al usuario de descargarse de modo indiscriminado y sin garantias discos, peliculas, series
de television, libros y otros productos similares de modo gratuito, ya que podria tratarse de productos
obtenidos sin |la autorizacion de los titulares de los derechos de autor

La también puede entrafiar riesgos de fraude, ya seaen la
propia identidad del vendedor y/o del comprador, la descripcion de las caracteristicas del producto, el precio
de venta o los mecanismos de contacto.
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Ll;_k', Servicios compraventa y subastas

PULSA SOBRE LAS PALABRAS EN 0 EL SIMBOLO D/‘ , PARA OBTEMER INFORMACION ADICIONAL

CONSEJOS Y RECOMENDACIONES

con el fin de que accedas

a un enlace o descargues un fichero adjunto de manera inminente.

(por e)., bancarios). Pregunta a quien te solicita los datos o acude a la AEPD, las
Fuerzas y Cuerpos de Seguridad del Estado, INCIBE, etc.

debes efectuar la correspondiente
denuncia v reclamar la devolucion de los cargos efectuados. Anula las taretas en caso de
pérdida o sustraccion.

consolidado. Desconfia de las gangas. No compres si la tienda no te ofrece informacion
sobre la empresa que hay detras (titular, NIF/CIF, domicilio fiscal, etc.), condiciones de venta,
devoluciones o reclamaciones, y referencias legales (aviso legal, politicas de privacidad, etc)

Denuncia si existen razones fundadas de que el producto adquirido se trata de una

Comprueba quién es la entidad que figura
como desarrollador de la aplicacién, asi como la politica de privacidad. Antes de descargartela,
revisa los permisos que te solicita y valora si son necesarios para el funcionamiento que ofrece,

de los usuarios
o comprar a traves de ella. Te pueden ayudar a identificar si es fraudulenta o de mala reputacion.

Si vas a comprar o vender a través de un servicio de

inférmate sobre quien es el comprador/vendedor antes de aceptar el pago. Utiliza un método
de pago conocido. Sospecha si ofrecen mas dinero del que se pide en el anuncio, No adelantes
dinero.
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(4 - Evita fraudes en falsas tiendas online (I de /i)
Links - Evita fraudes en falsas tiendas online (Il de II)
Yo no compraria en una tienda online si...
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