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it Principios

principios basicos o lener en
raanizacion puede cumplir su

NEerCer SuUs competencl

. Lla seguridad como un proceso integral.

. Gestion de la seguridad basada en los riesgos.

. Prevencién, deteccién, respuesta y conservacion.
. Existencia de lineas de delensa.

. Vigilancia continua.

. Reevaluacién periodica.

. Diferenciacién de responsabilidades.

D Requisitos minimos .

s requisitos minimos 1 permitir una protex
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. Organizacién e implantacion del proceso
de seguridad.
. Andlisis y gestion de los riesgos.
. Gestion de personal.
. Prolesionalidad.
. Autorizacion y control de los accesos.
. Proteccion de las instalaciones.
. Adquisicion de productos de seguridad y
confratacién de servicios de seguridad.
. Minimo privilegio.
. Integridad y actualizacion del sistema.
. Proteccion de la informacion almacenada
y en iransito.
. Prevencion ante ofros sistemas de
informacion inferconectados.
12. Registro de la actividad y deteccién de
codigo daiiino.
13. Incidentes de seguridad.
14. Continvidad de la actividad.
15. Mejora continua del proceso de seguridad,

|| Medidas de seguridad
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6 Continvidad del servicio, 7 Monitorizacién del sistema.
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] Proteccion de las
instalaociones e
infraestructuras
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Gestién del personal 3 Proteccién de
o Caracterizor del puest los equipos
e trat © Puesto de trabajo despejad
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Proteccién de las 7 Proteccion de la Informacion
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