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#NoMoreCry #RansomWannaCry5

= WANNACRY

Ransomwadre, und amenaqaza
en constante evolucion

El ransomware de la familia #WannaCry ha sido sin lugar a dudas el mas
conocido de la historia. Sin embargo, no fue el primero y tampoco el
Ultimo. Este cédigo danino marcé un punto de inflexién en el panorama
de la ciberseguridad y también en la evoluciéon del ransomware.

;Qué es un ransomware?
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Es un codigo danino vinculado al cibercrimen.
El objetivo de este ataque es secuestrar los
datos vy sistemas informdaticos de sus victimas
con el objetivo de exigir un pago econdmico a
cambio de recuperar y rescatar la informacion
secuestrada.

Mensaje de un ordenader Infeclado con WannaCry

Evolucion y mejora de las capacidades
del ransomware

Documento ofimdatico adjunto o enlace
para descarga del ransomware

Spear-phishing Ingenieria social
(dirigido)
Vulnerabilidad de los navegadores web
Vulnerabilidad en Ataques de escritorio remoto

Organismos publicos tecnologia accesible
Y empresas desde Internet Por medio de ofro malware
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Ransomware as a service (Raas): Extorsion
los cibercriminales ofrecen el
ransomware como un servicio
bajo demanda

Los ransomware con mayor impacto

en los Ultimos anos

___." "‘!f'.- \ ¢ .IlI‘..-':..I'- \

| PR, | L, |

WannaCry Ryuk

s

Pys;::

DarkSeide

o)=4o

Buenas prdcticas para los

7 Y~ usuarios frente al ransomware

Disponer de copias de seguridad
y actudlizarlas de forma periddica.

Emplear contrasenas robustas.

No utilizar cuentas con
privilegios de administrador.

Mantener los sistemas
operativos actualizados.

Disponer de antivirus
y sistemas antispam.

Activar la visualizacion de
las extensiones de los ficheros
para evitar ejecucion de cdodigo
daninoc camuflado comeo fichero
legitimo no ejecutable.

Disponer de
vna solucion EDR
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Establecer politicas de
seguridad en el dominio.
Deshabilitar la ejecucion de
PowerShell. Deshabilitar la ejecucion
de macros. Emplear contrasenas
robustas. Revisar periddicamente los
usuarios con privilegios de
administrador.

Disponer de un
sistema antispam.

Mantener el software
Y sistema actualizado.

Disponer de antivirus
y soluciones EDR.

Concienciacion
de vusuarios.

Buenas practicas para los
organismos y organizaciones

Establecer politicas de
seguridad a nivel de red:
Bloguear a nivel de firewall todas

aquellas conectividades que no sean

estrictamente necesarias.

Readlizar copias de seguridad
de forma periddica.

Establecer politicas y medidas de
seguridad para los empleados que
utilicen sus propios dispositivos
electronicos BYOD (Bring Your Own
Device).

Empleo de bloqueadores
de Javascript.

Utilizar el centro de vacunacion
contra el ransomware del CCN-CERT:
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Visita nuestra web



