Procedimiento para ofuscar datos en PDF

Introduccion

La proteccion de la informacion sensible se ha convertido en una prioridad
en el tratamiento de documentos. En este contexto la ofuscacion(redaccién),
se presenta como una técnica que permite ocultar o "borrar” de forma
segura datos confidenciales, con el fin de que nadie pueda extraer esa
informacion de los documentos.

Esta puede realizarse de diferentes formas, podemos ”ocultar” esos datos
y convertir a imagen el documento, o de una manera mas segura, "tapar”
los datos y eliminar los metadatos del documento, con el fin de que no
se tenga ninguna forma de recurar los mismo.

Por todo esto en el presente documento se muestran algunas aplicacio-
nes que nos permiten ofuscar la informacion, y de esa manera tener una

vision general del procedimiento de cada una de ellas.

1. PDF24

Esta aplicaciéon destinada al tratamiento de PDFs | nos permite ofuscar la
informacion que se quiera seleccionar, en los siguientes puntos se realizar

una explicacion detallada de como realizar este proceso.

1.1. Instalaciéon de la aplicacién

Es un proceso de instalacion normal, este software se puede instalar a

través del siguiente link : https://tools.pdf24.org/en/creator.


https://tools.pdf24.org/en/creator

1.2. Seleccion del documento

Nos dirigimos al apartado "Oscurecer PDF’ e introducimos el PDF que

se quiere ofuscar.
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Una vez seleccionada la opcion, arrastramos o seleccionamos el PDF al

que queremos eliminar cierta informacion.

f® € D e
Oscurecer PDF
Oscurece areas en un PDF facil y rapidamente
Elija el archivo
o suelta un archivo aqui
/ Esta herramienta y también todas las demés del (NOMBRE.DE_PRODUCTO} trabajan fuera de linea. Todos los archivos permanecen en su PC.
o e o
a a a
PDF24 es facil de usar PDF24 es gratis La seguridad esta garantizada
PDF24 hace que las herramientas de PDF sean lo mas PDF24 no tiene costo alguno, incluso para empresas. Esta aplicacion de PDF24 y todas las otras aplicaciones
sencillas y rapidas posible. Todas las herramientas pueden Muchas empresas usan nuestro instalador Ms| para funcionan localmente en tu PC. Tus archivos se mantienen
usarse intuitivamente. De esta manera, PDF24 ayuda a distribuir el software. T también puedes usar PDF24 en en tu computadora. Por lo tanto, la seguridad de tus
ahorrar dinero y tiempo. tu empresa. archivos esta garantizada.

1.3. Proceso de ofuscacion

Una vez introducido el PDF, se debe seleccionar una "figura” que se
adapte correctamente a los datos que deseamos "ocultar”. Una vez selec-

cionada una figura que se adapte a la forma de la informacién a censurar,



procedemos a arrastrarla encima del texto y por ultimo guardamos el

PDF con otro nombre distinto al que previamente tenia.
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1.4. Eliminar los metadatos

Tras "ocultar” la informacién sensible se debe proceder a eliminar los
metadatos del documento, relacionados con esta informacién ocultada,

con el objetivo de evitar que esta se pueda recuperar.
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Esto lo vamos a realizar con otra operacion que se incluye con el software.

Por ello, seleccionamos la opcion: "Eliminar metadatos del PDF”. Pos-



teriormente agregamos el PDF generado en el paso anterior, eliminamos

los datos , y guardamos el documento con otro nombre.

Una vez vemos el PDF generamos se puede comprobar que no hay forma
de acceder a los datos ofuscados , ni a la informaciéon de los metadatos.
En este caso se realiza una ocultacion de los datos, seguidamente "trans-
forma” la informacién a una imagen dentro del PDF y por ultimo elimina

los metadatos.



2. UPDF

Esta segunda aplicacién se muestra como otra alternativa para la ofus-
cacion de la informacion. Esta funciona de forma similar a otras como
ILovePDF o Adobe Acrobat. Por ello viendo el funcionamiento de esta,

se puede extender a las demas.

2.1. Instalacion

La instalacion se realiza desde su pagina oficial : https://updf.com/es/

2.2. Selecciéon del documento

Una vez instalada se abrira una pantalla en la que se puede seleccionar

o arrastrar el documento deseado.
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2.3. Proceso de ofuscacion

Tras abrir el documento, nos dirigiremos a la parte de herramientas y se

selecciona la opcion : "censurar”. Tras ello se selecciona la forma y relleno


https://updf.com/es/

que se quiere mostrar tras el proceso.Por ultimo guardaremos el archivo

con el nombre que se desee.
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Tras esto, los datos censurados(ofuscados),no podran ser accesibles, sien-
do borrados totalmente del documento.

Como diferencia principal con el tipo de aplicaciones del primer caso, es
decir PDF24, es que en estas ultimas , si es posible acceder a los meta-

datos de la informaciéon que no esta censurada, pero en el primer caso,



se borran todos los metadatos, ademas de convertir toda la informacion

del documento en una imagen.
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